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Stappenplan tweestapsverificatie in het Oefenportaal Rijndam

Stap 1
Log in met je gebruiksnaam en wachtwoord

Stap 2
Kies de tweestapsverificatie die jij prettig vindt.
Tweestapsverificatie via een authenticator app is aangeraden, omdat dit veiliger is dan een e-mail.
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Twee factor authenticatie instellen

Bescherm uw account en uw gegevens nog beter met behulp van twee factor authenticatie. Kies de manier
waarop u dit wilt doen:

O .2 Aangeraden

Koppel de Microsoft Authenticator of Google Authenticator App aan het portaal en gebruik deze om de
tosgangscode te genereren. Deze manier is de meeast betrouwbare vorm van 2 factor authenticatie en wordt
daarom aangeraden. Umoet hiervoor wel een Smartphone of tablet tot uw beschikking hebben.
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Ma het inloggen ontvangt u per SMS een extra toegangscode die u invoert voordat u het portaal of de app
kunt gebruiken. Geef hieronder uw mobiele nummer op.

Stap 3

Heb je gekozen voor de tweestapsverificatie via een app?

Download dan een authenticator app op uw telefoon of gebruik een authenticator app die je al op je telefoon
hebt staan. Er bestaan meerdere authenticator apps, zoals Microsoft authenticator en Google Authenticator.
Het maakt niet uit welke app je kiest.
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Twee factor authenticatie instellen

Bescherm uw account en uw gegevens nog beter met behulp van twee factor authenticatie. Kies de manier
waarop u dit wilt doen:

ﬁ Aangeraden

Koppel de Microsoft Authenticator of Google Authenticator App aan het portaal en gebruik deze om de
toegangscode te genereren. Deze manier is de meest betrouwbare vorm van 2 factor authenticatie en wordt
daarom aangeraden. U moet hiervoor wel een Smartphone of tablet tot uw beschikking hebben.

Stap 1: Scan de QR code

Scan de QR code in uw twee factor authenticatie App. U kunt ook handmatig
de code GFDSRNPTUIKQUIVWY toevoegen aan uw App

Stap 2: Voer de code in

Voer de &-cijferige code in die uw App opgeeft.

Code Ga verder =)

O

MNa het inloggen ontvangt u per 5SMS een extra toegangscode die u invoert voordat u het p(.II'..-_'IJJ of de app
kunt gebruiken, Geef hieronder uw mobiele nummer op

Stap 4
Volg de stappen die op het Oefenportaal staan. Scan de QR-code met de authenticator app en voer
vervolgens de code die de authenticator app geeft in het vakje waar staat ‘code’.

Stap 5
Je bent ingelogd en de tweestapsverificatie is ingesteld.

Als je de volgende keer inlogt in het Oefenportaal, open je de gekozen authenticator app op je telefoon en

voer je de code van jouw authenticator app in op je computer.

Je keuze voor tweestapsverificatie wijzigen?
Je keuze voor SMS of de authenticator app in het Oefenportaal wijzigen, werkt als volgt:

Stap 1
Ga linksboven in het scherm op je naam staan. Er opent zich een menu met daarin ‘Mijn profiel’
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@ Aadje Aadje Oefenpatient

Stap 2
Klik vervolgens op het tabblad ‘Mijn instellingen’

Wijzig profielfoto

MIIN PROFIEL

Mijn gegevens Mijn instellingen Export

Stap 3
Op deze pagina kan het wachtwoord en de manier van tweestapsverificatie gewijzigd worden.
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U kunt zelf een nieuw wachtwoord kiezen. Wij vragen voor uw veiligheid een wachtwoord te
kiezen van minimaal 8 karakters. Uw nieuwe wachtwoord moet minimaal één hoofdletter en
één cijfer of leesteken bevatten

Huidig wachtwoord a
Nieuw wachtwoord a
Bevestig nieuw wachtwoord a

Wijzig mijn wachtwoord

U maakt gebruik van de volgende 2 factor methode: totp [Wijzig]

Stap 4
Daarop volgt het scherm dat ook zichtbaar wordt bij de eerste keer instellen van de authenticatie.

Twee factor authenticatie instellen

Bescherm uw account en uw gegevens nog beter met behulp van twee factor authenticatie. Kies de manier
waarop u dit wilt doen:

@ Via een apr. Aangeraden

Koppel de Microsoft Authenticator of Google Authenticator App aan het portaal en gebruik deze om de
toegangscode te genereren. Deze manier is de meest betrouwbare vorm van 2 facter authenticatie en wordt
daarom aangeraden. U moet hiervoor wel een Smartphone of tablet tot uw beschikking hebben.

Stap 1: Scan de QR code

Scan de QR code in uw twee factor authenticatie App. U kunt ook handmatig
de code GFDSRNPFUIKQUIVW toevosgen aan uw App.

Stap 2: Voer de code in

Voer de 6-cijferige code in die uw App opgeeft.

Code Ga verder 3

Na het inloggen ontvangt u per SMS een extra toegangscode die u invoert voordat u het portaal of de app
kunt gebruiken. Geef hieronder uw maobiele nummer op.



